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TIETOHALLINTOPALVELUJEN KAYTTOSAANNOT

SOVELTAMISALA JA TARKOITUS

Tietohallintopalvelujen kayttdsaannot sitovat ja velvoittavat kaikkia Padasjoen kunnan IT-palvelujen ja
tietojarjestelmien kayttdjia seka kunnan yksikita riippumatta siita, kaytetadanko palveluja omilla, Padasjoen
kunnan tai jonkun muun omistamilla laitteilla. Saannot koskevat kaikkia kunnan laitteita, IT-palveluja ja niiden
kayttod.

KAYTTOVALTUUS

Kayttdvaltuus osoitetaan myontamalla kayttajatunnus tai tuomalla palvelu kayttdjan saataville. Kayttévaltuuden
saaneilla henkil6illa on lupa kayttaa Padasjoen kunnan IT-palveluja, ja ndiden kayttdsaantdjen noudattaminen on
kayttovaltuuden edellytys. Kayttovaltuuksien laajuus riippuu kayttdjan asemasta ja tyotehtavista (rooleista), ja
samalla henkil6lla voi olla useita rooleja.

Kayttovaltuudet ovat maardaikaisia. Kayttdvaltuus paattyy, kun henkildn tydsopimus paattyy, madraaikaiseksi
mydnnetty kdyttdvaltuus vanhenee tai henkilén rooli muuttuu siten, ettei IT-palvelun kayttévaltuudelle ole enda
perustetta. Kayttdvaltuutta voidaan rajoittaa, jos siihen liittyen on perusteltu epdily tietoturvallisuuden
vaarantumisesta tai vaarinkaytoksesta.

Ennen kayttovaltuuden paattymista kayttajan tulee siirtad Padasjoen kunnan toiminnan kannalta tarpeelliset
viestit ja tiedostot esihenkildn kanssa sovittuun paikkaan. Padasjoen kunta poistaa kayttdjan henkildkohtaiset
tiedostot ja postilaatikon kuukauden kuluttua tunnuksen kayton tai kayttévaltuuden loppumisesta.

KAYTTAJATUNNUS JA TUNNISTAUTUMINEN

Kayttaja tunnistetaan kayttajatunnuksen perusteella. Jokaisella kayttdjalla tulee olla yksildiva tunniste
tunnistamista vaativissa IT-palveluissa. Kayttajatunnukset tulee suojata vahvalla salasanalla tai muutoin
ohjeistetulla tavalla. Jos salasanan tai muun tunnisteen epailladn joutuneen vaariin kasiin, salasana on
vaihdettava tai tunnisteen kaytto estettdva viipymatta.

o Kayttdjatunnusta ja salasanaa ei saa antaa toisen henkildn kayttdon.

o  Kayttdja vastaa kaikesta kayttdjatunnuksellaan tapahtuvasta kaytosta.

e Kayttdja on taloudellisessa ja oikeudellisessa vastuussa tunnuksen kaytdn aiheuttamasta haitasta tai
vahingosta.

e Toisen henkildn tunnuksen kayttd on kielletty, vaikka tama sita pyytaisi.

e Kaksivaiheista tunnistautumista on kaytettava kaikissa niissa palveluissa, joissa se on tarjolla.

KAYTTAJIEN OIKEUDET JA VASTUUT

IT-palvelut on tarkoitettu tyovalineeksi tehtaviin, jotka liittyvat tydtehtavien hoitoon tai opiskeluun
yhtendiskoulussa tai lukiossa. Yksityinen kaytt®é on sallittua vahaisessa maarin, kuten verkkopalvelujen kaytto,
kunhan se ei haittaa jarjestelmien muuta kayttda eika ole ristiriidassa annettujen sdantodjen ja ohjeiden kanssa.
Kaupallinen toiminta tai julistava toiminta ei ole hyvaksyttavaa yksityista kayttda. Kayttd vaalimainontaan tai
muuhun poliittiseen toimintaan on sallittu vain ammattiyhdistyksen tai tydsuojelutoiminnan puitteissa kulloinkin
sovellettavien ohjeiden mukaisesti. Hallintojohtaja voi myéntaa poikkeusluvan muuhun kayttéon kirjallisesta,
allekirjoitetusta hakemuksesta erityisesta syysta.

Kayttdjan on noudatettava voimassa olevaa lainsaddantda. Laitonta tai hyvan tavan vastaista materiaalia ei saa
julkaista, valittaa eika jaella. Jokaisella on oikeus yksityisyyteen, mutta oikeus ei ulotu kaikkeen tyotehtaviin
liittyvaddn materiaaliin. Henkildkunnan tulee pitda yksityinen aineisto selkeasti erilldaan tydhon liittyvasta
aineistosta.
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TIETOTURVAVASTUU JA KAYTTAJAN VELVOLLISUUDET

Jokainen vastaa tietoturvasta. Havaituista tai epaillyista tietoturvan puutteista ja vaarinkaytoksista tulee ilmoittaa
viipymatta tietohallintopaallikélle, hallintojohtajalle tai oman yksikon johtajalle.

e Henkildkohtaista salasanaa ei tule kertoa kenellekdan eika kirjata helposti saataville.

e Jokaisella on vaitiolovelvollisuus tietoonsa saamistaan salassa pidettavista tiedoista.

e  Muille kuuluvien tietojen urkkiminen, hyvaksikaytto, talteenotto ja levittdminen on kielletty.
o lLaitteet tulee lukita aina poissa ollessa ja tydpisteelta poistuttaessa.

e Kadonneista laitteista (esim. puhelin, kannettava, tunnisteet) on ilmoitettava valittémasti.

o Tydtehtaviin kdytetdan vain kunnan hyvaksymia sovelluksia ja palveluja.

Tietoturvan toteutuminen edellyttaa, etta kayttaja toimii huolellisesti kaikissa tilanteissa, myos kiireessa ja
etatydymparistdissa. Kayttajan on varmistettava, etta laitteet, tunnisteet ja tietoaineistot ovat suojattuja
luvattomalta kaytolta ja etta tietoja kasitellaan vain turvallisissa ymparistdissa. Tietoturva koskee kaikkia
tyotehtavia ripppumatta siita, kasitellaanko tietoja fyysisissa tiloissa, etdyhteydella vai mobiililaitteilla. Kayttdjan
tulee my®s noudattaa kulloinkin voimassa olevia kunnan tietoturvaohjeita seka osallistua tietoturvakoulutuksiin ja
perehdytyksiin, jotka ovat edellytys turvalliselle jarjestelmien kaytolle. Tietoturvariskien tunnistaminen ja
ennaltaehkaisy on osa jokaisen tydntekijan perusvastuuta, ja kaikki poikkeamat tai epailyt tulee ilmoittaa
valittdmasti asianmukaiselle taholle, jotta mahdollisiin uhkiin voidaan reagoida nopeasti ja tehokkaasti.

HENKILOTIETOJEN KASITTELY (GDPR)

Henkil6tietoja tulee kasitelld huolellisesti, vain tydtehtaviin liittyen ja kunnan ohjeiden mukaisesti. Arkaluonteisia
henkil6tietoja ei saa tallentaa suojaamattomiin palveluihin tai henkilékohtaisiin pilvipalveluihin. Henkilotietojen
kasittely tulee rajata siihen, mita tyotehtava edellyttaa, ja tiedot tulee tallentaa kunnan hyvaksyttyihin
jarjestelmiin.

ASIAKIRJOJEN SAILYTYS JA TIETOJEN TALLENNUS

Tyotehtavissa syntyvat asiakirjat ja tietoaineistot ovat kunnan omaisuutta. Ne tulee tallentaa kunnan virallisiin
jarjestelmiin ja kasitella arkistolain ja kunnan arkistonmuodostussuunnitelman mukaisesti. Tietoja ei tule sailyttaa
pysyvasti henkilbkohtaisissa kansioissa tai ulkoisissa palveluissa ilman erillista lupaa.

LAITTEIDEN OHJELMISTOT JA SOVELLUKSET

Kunnan hallinnoimiin laitteisiin saa asentaa vain kunnan hyvaksymia ohjelmistoja. Ohjelmistojen luvaton
asentaminen, poistaminen tai muuttaminen on kielletty. Ulkoisia tallennusmedioita (kuten USB-tikut ja ulkoiset
kovalevyt) saa kayttaa vain erityistapauksissa.

ETATYOSKENTELY JA MOBIILILAITTEET

TyOasioita saa kasitella etatydssa vain kunnan hyvaksymilla laitteilla. Julkisissa tiloissa tulee suojata naytto
sivukatseilta ja valttaa luottamuksellisten tietojen kasittelyd, jos ymparistd ei ole turvallinen. Laitteen katoamisesta
tai varkaudesta on ilmoitettava valittdmasti.

TIETOJENKALASTELU JA HAITTAOHJELMAT

e Alj avaa epailyttavia linkkeja tai litetiedostoja.
¢ lImoita valittomasti IT-tukeen, jos epailet haittaohjelmaa tai tietomurtoa.
e Keskeyta tydskentely ja irrota laite verkosta, jos laite kayttaytyy poikkeavasti.

Y-tunnus 0151924-2 Puh. vaihde (03)552 911
PL 35, 17501 Padasjoki etunimi.sukunimi@padasjoki.fi
Kellosalmentie 20, 17500 Padasjoki www.padasjoki.fi



PA\DASJOKI

Padasjoen kunnan tietoliikenneverkkoon saa kytkea vain kunnan hyvaksymia laitteita. Verkoissa saa tuottaa
palveluja vain Padasjoen kunnan antamalla luvalla. Luvattoman palvelun pystyttdminen on kielletty.

Tietoturvamekanismien ohittaminen on kielletty. Mitaan kayttévaltuutta ei saa kayttaa laittomaan tai
luvattomaan toimintaan, kuten tietoturva-aukkojen etsimiseen, oikeudettomaan salauksen purkamiseen,
tietolikkenteen kopiointiin tai muuttamiseen tai tietojarjestelmiin tunkeutumiseen. Jarjestelmien osia tai piirteita,
joita ei ole selkeasti tuotu yleisesti kaytettaviksi (esim. yllapitotyokalut), ei saa kayttaa.

LOKIT JA VALVONTA

Kunta keraa lokitietoja IT-jarjestelmien kaytosta palveluiden toimivuuden ja tietoturvan varmistamiseksi.
Lokitietoja kaytetaan ainoastaan tietoturvapoikkeamien ennaltaehkaisyyn ja selvittamiseen seka lakisaateisiin
tarkoituksiin. Valvontaa tehdaan vain siina laajuudessa kuin se on valttamatonta.

RIKKOMUSTEN SEURAAMUKSET

Kayttosaantojen rikkomukset voivat johtaa kayttdoikeuksien rajoittamiseen, kirjallisiin huomautuksiin, tyésuhteen
kurinpitotoimiin ja vahingonkorvausvastuuseen. Vakavissa tapauksissa asia voidaan siirtda viranomaisten
kasiteltavaksi.

MUITA MAARAYKSIA

VOIMAANTULO

Nama IT-palvelujen kayttosaannoét tulevat voimaan 1.5.2026 ja korvaavat aiemmat vastaavat saannét. Taman
jalkeen erindisissa tietohallinnon palveluissa tulee noudattaa naita saantoja.

MUUTOKSENHALLINTA

Kayttdsaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassa olevia palveluita ja lainsdadantoa.
Merkittavat muutokset kasitelldadn YT-menettelyssda. Muutostarpeesta paattaa kunnan johtoryhma. Muutoksista
tiedotetaan Intrassa seka erikseen esihenkildille, joiden tulee tiedottaa alaisiaan.

KAYTTOSAANNOISTA POIKKEAMINEN

Lupa kayttosaannoista poikkeavaan toimintaan voidaan myéntaa vain kirjallisen hakemuksen perusteella ja
perustellusta syysta. Luvan poikkeamiseen voi mydntaa tietohallintopaallikkd. Luvassa voi olla ehtoja, rajoituksia
ja lisdvastuita.

VALVONNAN JARJESTAMINEN

Kayttdsaantdjen valvonnasta vastaavat tietohallintopalvelut seka tydnjohdollisesti esihenkildt kukin osaltaan.
Rikkomuksista rangaistaan tietojarjestelmien vaarinkaytdon seuraukset -ohjeistuksen mukaisesti.

Y-tunnus 0151924-2 Puh. vaihde (03)552 911
PL 35, 17501 Padasjoki etunimi.sukunimi@padasjoki.fi
Kellosalmentie 20, 17500 Padasjoki www.padasjoki.fi



